
常見問題集
本文件所示為有意購買 Lenovo Smart Privacy Services 的客戶經常提出的問題。

1. 何為 Lenovo Smart Privacy Services ？
Lenovo Smart Privacy Services 是一款智慧型軟體，助力您在遨遊網路以及在線上瀏覽和購物時增強
自己的隱私保護。 Lenovo Smart Privacy Services 能夠阻攔常見的數位監視技術，可以協助您在同一
個位置上保管、控制和個人化自己的隱私。

2. 使用 Lenovo Smart Privacy Services 時，我的資料會去何處?
Lenovo Smart Privacy Services 旨在協助您保護自己的私人資訊。個人化您的線上隱私設定是我們的
首要任務，因此每項功能所用的保護通訊協定各不相同：

•	 為了針對已知的組織資料外洩事件監視您的資訊，隱私掃描功能會使用從您電腦匯入的電子郵件地址和電話號碼
來尋找您私人資訊與某些外洩資料庫資訊相符的記錄。這些資料點不會被儲存，您的隱私掃描結果也僅儲存在您的
電腦本機上。.

•	 為了針對帳戶盜用和身分盜用事件監視您的資訊，監視功能會請求您輸入您的電子郵件地址、姓名、實際住址、出生
日期和電話號碼來建立使用者設定檔。此類資訊將透過安全強化儲存通訊協定進行儲存，並按照 AES256 標準進
行加密。.

•	 為了確保您 Lenovo Smart Privacy Services 帳戶的隱私安全，您的私密金鑰將儲存在加密資料庫中，除您本人
外，無人能存取。 Lenovo 公司無權存取此類資訊。.

3. 執行隱私掃描時，我的資料會去何處？
Lenovo Smart Privacy Services 會使用您的資料（例如電子郵件地址）執行隱私掃描，將您的資訊與我
們記錄外洩資料的資料庫進行比對。 Lenovo Smart Privacy Services 不會將掃描過的任何個人資料儲
存在我們的伺服器上，掃描結果也僅保存在您的電腦本機上。

4. Lenovo Smart Privacy Services 為何比瀏覽器自帶服務更好？
雖然瀏覽器的隱私設定旨在保護您的數位隱私安全，但其保護功能通常僅限於管理您的瀏覽歷程記錄、 
Cookie 儲存、標記危險網站及內容共用權限。

Lenovo Smart Privacy Services 不僅可以封鎖第三方網路追蹤器，提高瀏覽體驗的私密性，2 而且還可
以協助您確保線上帳戶安全，加密 WiFi 連線，監視私人資訊是否在組織資料外洩事件中遭洩露，並從網際
網路上的選定網站移除您的剖析資料1。

個人化您的隱私，提高控制力度。



5. 既然我可以下載免費的反追蹤器，為何還要使用 Lenovo Smart Privacy Services 呢？
除反追蹤器功能外， Lenovo Smart Privacy Services 還具有全面的隱私功能，可監視您的資訊是否因組織資料外洩
事件而遭洩漏，從選定的資料仲介商/行銷名單中移除您的資訊1 ，使用個人 VPN 在您的裝置與網際網路之間建立更安
全的連線3 ，並根據需要在瀏覽器中更安全地儲存和自動填入您的認證。

免費反追蹤器亦給當今的終端使用者帶來了一個隱私難題，因為若要使用此類軟體，軟體公司往往需要取得使用者的資
訊存取權。這也可能意味著他們會蒐集您的資訊或將您的資訊出售給資料仲介商。此外，免費反追蹤擴充功能常常要求
您觀看付費廣告。 

6. 我已經有了密碼管理器，還需要使用 Lenovo Smart Privacy Services 嗎？
與密碼管理器相比， Lenovo Smart Privacy Services 的保存庫功能和瀏覽器擴充功能可以發揮更大的作用。此保存
庫可儲存您的數位登入資料、密碼和信用卡詳細資料，並可透過同步的瀏覽器擴充功能4 輕鬆在瀏覽器中自動填入您的
認證，除此之外，它還可以建立不重複的密碼，使您能夠針對不同帳戶使用不同密碼而無需記住任何東西。

它還可以協助您產生數位別名，用於屏蔽您在數位帳戶上使用的電子郵件地址。因此，儲存您私人資訊的組織無法看到
您的真實電子郵件地址，從而避免您的私人資訊輕易遭第三方共享或在組織資料外洩後遭濫用3 。

7. 我可以從其他密碼管理器匯入我的資料嗎？
可以。儲存在其他密碼管理器上的資訊可以透過 Edge、 Chrome 和 Firefox 等網頁瀏覽器匯入 Lenovo Smart 
Privacy Services 。

8. 誰是資料仲介商？
資料仲介商是指蒐集消費者資訊（或依據消費者資料得出的分析分數或分類）並將之出售給其他資料仲介商、公司及個
人的實體。資料仲介商與資料蒐集對象並無直接關係，而且受影響的個人通常不知道自己的資訊正在被蒐集。

9. Lenovo Smart Privacy Services 監視哪些資料仲介商、人員搜尋網站、垃圾郵件程式、信用卡推銷商
和電話行銷商？ 
截至 2021 年 6 月， Lenovo Smart Privacy Services 的監視對象如下：

Donotcall.gov（電話行銷）、 DirectMail（垃圾郵件程式）、 Lexis Nexis / Know X（資料仲介商）、 Valpak（垃圾郵件程式）、 Spokeo
（人員搜尋網站）、 AddressSearch.com（人員搜尋網站）、 DMAChoice（垃圾郵件程式）、 BeenVerified（人員搜尋網站）、 PeekYou
（人員搜尋網站）、 ID True（人員搜尋網站）、 TruePeopleSearch（人員搜尋網站）、 Infogroup（垃圾郵件程式）、 RedPlum（垃圾郵

件程式）、 InstantData（資料仲介商）、 Radaris（人員搜尋網站）、 Oracle Data Cloud（資料仲介商）、 Infotracer（人員搜尋網站）、 
ThatsThem（人員搜尋網站）、 PeopleFinders（人員搜尋網站）。

Lenovo Smart Privacy Services 的功能

隱私掃描 - 識別有風險的數位帳戶隱私掃描 - 識別有風險的數位帳戶
有助於發現哪些數位帳戶和私人資訊可能會使您的帳戶和身分存在盜用隱患。

儀表板 - 瞭解並個人化隱私權儀表板 - 瞭解並個人化隱私權
您可以前往隱私權儀表板瞭解自己的隱私風險，查看隱私通知，採取措施降低
風險，管理私人資訊，個人化數位帳戶選擇並控制整體隱私風險狀況。

監視 - 偵測私人資料外洩事件並採取相應行動監視 - 偵測私人資料外洩事件並採取相應行動
若偵測到您的數位帳戶及私人資訊在組織資料外洩事件中遭洩漏或出現在選
定的搜尋網站/彙總行銷名單上，您會及時收到通知，並可立即行動降低遭遇帳
戶盜用、身分盜用、網路釣魚詐騙及垃圾郵件的風險1 。

保存庫 - 儲存並自動填入認證和信用卡保存庫 - 儲存並自動填入認證和信用卡
您可以在受保護的空間中儲存自己的數位登入資料、密碼和信用卡詳細資料，
而且此處還提供同步的瀏覽器擴充功能4 ， 以便在需要時在瀏覽器中自動填
入認證。
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[1] 依據是讓使用者可以擺脫 20 多家已知資料仲介商並監視該等資料仲介商活動情況的功能。
[2] 需要開啟防追蹤功能。
[3] 需要開啟 VPN 功能。
[4] 採用表單自動填入技術。
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控制 - 啟用反追蹤和個人控制 - 啟用反追蹤和個人 VPN  VPN 功能功能
您可以阻止第三方網路追蹤器瞭解您的線上活動情況，從而防止廣告商聯絡
您[2]；您還可以使用個人 VPN 屏蔽裝置 IP 位址，獲得安全、私密的瀏覽體
驗3 。


